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1 Uvop

Tato prirucka byla vytvorena v souladu s vyhlaSkou ¢. 529/2006 §11 odst. (6) a ma za cil popsat koncovému
uzivateli funkce systému EnvilAM urceného pro zprostiredkovani ovéreni identity uZivatele a pristupovych
prav agendovym informacnim systémim, aplikacim a informacnim systémlim v radmci Ministerstva
zivotniho prostiedi (dale jen ,systémy IS/AIS MZP“) a zajistit tak uZivatelim piistup k nevefejnym
informacim systémi IS/AIS MZP.

V ramci procesu prihlaseni uzivatele k systému IS/AIS MZP systém EnvilAM vyuZiva informace o uZivateli,
které jsou uvedené v Centralnim registru Zivotniho prostredi (dale jen ,CRZP“). Ztohoto didvodu je
nezbytné, aby uzivatel vyuZzivajici funkci EnvilAM, mél zaloZen validni et v CRZP.

Systém EnvilAM, kromé zprostiedkovani ovéieni identity uzivatele a ptistupovych prav, poskytuje také
funkcionalitu SSO, ktera umoziiuje uzivateli ovérit identitu uzivatele pouze jednou pro vice systémt IS/AIS
MZP v ramci jednoho procesu piihlaSeni. Po ukonéeni prace vIS/AIS je tieba pamatovat na bezpe¢né
odhlaseni a kliknout na ,0dhlasit” a uzavrit vSechna okna prohlizece.

Dokument je priibézné aktualizovan.

1.1 VYMEZENi POJMU A ZKRATEK

Ovéreni identifikacnich Gdajd uZivatele, napt. zadanim hesla, pfipadé vice
Autentizace uZivatele faktorovou autentizaci, tj. zadanim dalSich informaci. Zpravidla se v rdmci
procesu autentizace pocitd i s procesem identifikace.

Agendovy informacni systém Centralni registr Zivotniho prostredi.

CRZP
(https://crzp.mzp.cz)

Aplikace, kterd poskytuje autentizaéni sluzby systémim IS/AIS MZP.

EnvilAM
i (https://iam.env.cz/cas/login)

IS Informacni systém

JIP/KAAS JIP je zkratka pro Jednotny identitni prostor - zabezpecena adresarova sluzba,
obsahujici Udaje pro autentizaci a autorizaci uZivateld, ktera je soucasti systému
Czech POINT.

KAAS je zkratka pro Katalog autentizacnich a autorizacnich sluzeb — rozhrani
webovych sluzeb, které umoznuji jednak autentizaci uZivatel( pristupujicich do
AIS ¢i ISVS pomoci prihlasovacich Gdajd v JIP, jednak umozZiuji editaci udaj
subjektl a uZivatelskych ucta v JIP.

MFA (vicefaktorova ZvysSeni dlivéryhodnosti procesu autentizace poskytnutim dvou nebo vice
autentizace) dlkazl (faktor() potvrzujicich identitu uZivatele: znalost (néco, co vi pouze
uzivatel, napf. heslo), vlastnictvi (néco, co ma pouze uzivatel — telefon, email)
a charakteristika (néco, ¢im je pouze dany uzivatel — biometrie).

EnvilAM nabizi moznost dvoufaktorové autentizace, kdy prvnim faktorem je
heslo uzivatele a druhym faktorem je jednorazovy kéd s omezenou ¢asovou
platnosti (OTP) zaslané uZivateli prostfednictvim SMS nebo email zpravy.

MZP Ministerstvo Zivotniho prostredi

NIA Narodni bod pro identifikaci a autentizaci je ceskym statem provozovany
informacni systém verejné spravy podporujici proces elektronické identifikace
a autentizace prostrednictvim kvalifikovaného systému.
https://info.identitaobcana.cz/

Metoda prihlasovani Single Sign-On umozniuje pouzit jedno prihlaseni do vice
AIS systém( zaroven. UZivatel se tak v rdmci typicky jednoho webového
prohlizece pfihlasi k jednomu systému, ktery uzivatele ovéri. Pokud se nasledné
uzivatel v rdmci daného prohlizece pokusi prihlasit do jiného systému, ktery
disponuje propojenim s EnvilAM, je danym AIS systémem povazovan jako
ovéreny a nevyZaduje po uZivateli opétovné zadani prihlasovacich udaja.

SSO
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V radmci této prirucky se jedna se o agendové informacni systémy (AlS), aplikace
a informaéni systémy MZP, které jsou s aplikaci EnvilAM integrovany, tj.
vyuZivaji jeji sluzby poskytovani identity. Jedna se napf. o systémy ISOH, IPO,
HNVO, SEPNO, ISPOP a CRZP.

Systémy IS/AIS

2  REGISTRACE UZIVATELE

Pro prihlaSeni uzivatele do nékteré zintegrovanych aplikaci s EnvilAM je zapotfebi mit platny ucet
v Centralnim registru zivotniho prostredi. Pokud tomu tak neni, je nutné se do systému CRZP zaregistrovat
na strankach https://crzp.mzp.cz/registrace. V ramci profilu uzivatele systému CRZP je kromé kontaktnich

udajii mozné nastavit idaje pro dvoufaktorové ovéreni (viz kap. 4) a také pripojit externi ucet poskytovatele
identity (viz kap. 5). Vice informaci o systému CRZP je k dispozici na https://crzp.mzp.cz/portal .

Profil uZivatele

Kontaktni idaje Prihlasovaci udaje

PfihlaSeni pomoci externiho poskytovatele identity
Nepropcieno

o Neprapojeno

Propojenc

Udaje pro dvoufaktorové ovéreni

UZivatelské nastaveni

Odhlaseni odbéru notifikaci

Zaené

Souhlasy

Obrdzek 1: Profil uZivatele v CRZP

3  PRIHLASENI UZIVATELE

V ptipadé, Ze systém IS/AIS MZP vyzaduje prihla$eni uzivatele, je uZivatel automaticky pfesmérovan na
prihlasovaci stranku EnvilAM. V daném formulari je uzivateli umoznéno prihlasit se pomoci uzivatelského
¢tu vedeného v CRZP nebo ti¢tem externiho poskytovatele jako je NIA, JIP/KAAS a MojelD.

V piipadé prihlageni prostfednictvim Gétu v CRZP musi uZivatel vyplnit uzivatelské jméno a heslo (pro
kontrolu spravnosti hesla mize uZivatel zobrazit heslo v Citelné formé stisknutim symbolu oka (tato
funkcionalita je dostupna pouze ve webovém prohliZeci na pocitaci, nikoliv na mobilnim zarizeni). Heslo je
zobrazeno jen po dobu stisknuti daného symbolu oka, kdy se zméni na symbol preskrtnutého oka - pokud
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uzivatel pri stisku soubézné odjede mysi mimo tento symbol, bude heslo viditelné trvale az do opétovného
stisknuti tlacitka).

Ministerstvo Zivotniho prostredi

PFihla3eni pomoci Uétu v CRZP

Uzivatelské jméno

Heslo

Zapomenuté heslo

PFihlasit se pomoci externiho poskytovatele

IDENTITA OBCANA MOJEID @9 JIP/KAAS

nostnich divodii se po ukonZeni prace odhlaste a zaviete viechna
hizece!

Obrdzek 2: Formuldr prihldseni uZivatele.

V pripadé, kdy se uZivatel pokusil prihlasit nespravnymi idaji, systém mu zobrazi chybovou hlasku
»,Neplatné prihlaSovaci iidaje“ tak, jak je vidét na obrazku niZe.

Ministerstvo Zivotniho prostredi

PFihlaseni pomoci Gétu v CRZP

Neplatné pfinlasovaci Udaje.

UZivatelské jméno

Heslo

Zapomenuté hesio

Prihlasit se pomoci externiho poskytovatele

IDENTITA OBCANA MOJEID ®9 JIP/KAAS

Z bezpeénostnich divod se po ukonéeni prace odhlaste a zaviete viechna
okna prohiizece!

Obrdzek 3: Neplatné prihlasovaci tidaje CRZP

v

Pro spé$né prihlasent je tieba zadat platné prihla$ovaci idaje evidované v ramci CRZP.
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4 VICE FAKTOROVA AUTENTIZACE

V ramci procesu prihlaseni je uzivatel po zadani prihlasovacich udaji vyzvan k zadani ovérovaciho kédu,
ktery byl uzivateli zaslan na email ¢i telefon. Vybér komunikacniho kanalu pro zaslani ovétfovaciho kédu si
uzivatel voli v osobnim profilu CRZP. Ovéfrovaci kéd je platny 4 minuty od pokusu o prihlaseni a v ramci
doruceni kédu je v textu uvedena jeho platnost. ObdrzZeny ovérovaci kéd se vlozi do formulare pro zadani
oveérovaciho kodu, jak je v pripadé nastaveni emailu jako druhého faktoru vidét na obrazku nize.

Ministerstvo Zivotniho prostredi

Ovéreni uZivatele

Ovérovaci kod

| [o}

@ Zaslat znovu

Obrazek 4: Zaddvaci formuldr ovérovaciho kédu - email

Pokud uZivateli do 4 minut nedorazi email s ovéfovacim koédem, je tfeba nejprve ovérit, zda-li email neni
v emailové sloZce urcené pro spam. Pokud neni, je moZné opétovné pozadat o zaslani ovérovaciho kédu
pomoci tlacitka ,Zaslat znovu®.

V ptipadé, Ze ma uZivatel nastaveno v profilu CRZP jako preferovany zptisob ovéfeni druhého faktoru SMS,
je mu po zadani prihlasovacich idajt zobrazen nasledujici formulai:

Ministerstvo Zivotniho prostfedi

Ovéreni uZivatele

OvéFovaci kod

Obrdzek 5: Zaddvaci formuldr ovérovaciho kédu - SMS

V ptipadé, Ze uzivateli neprijde SMS zprava sovérovacim kédem, je moZné zazadat o opétovné
vygenerovani a zaslani ovétovaciho kédu pomoci tlac¢itka ,Zaslat znovu*.
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Pokud uzivatel zada neplatny ovéiovaci kdd, je na tuto skute¢nost upozornén chybovou zpravou ,Ovérovaci
koéd neni platny,” jak je vidét na obrazku nize.

Ministerstvo Zivotniho prostredi

Ovéreni uZivatele

OvéFovaci kéd neni platny.

at 0 zaslani nového kédu.

Oveérovaci kéd

| ©

@ Zaslat znovu

Obrdzek 6: Neplatny ovérovaci kéd

V pripadé opakovaného neobdrZeni ovéiovaciho kédu je tteba kontaktovat servisni podporu systému CRZP
a spolecné provést kontrolu nastaveni osobnich tidajti v profilu CRZP. Blizsi detail je uveden v uZzivatelské
priruc¢ce CRZP umisténé na portale https: //crzp.mzp.cz/portal. Pokud i po ovéreni spravnosti idaji nebude

doruéen ovétovaci kéd, je tireba kontaktovat servisni podporu MZP skrz systém EnviHELP.

Pro plynulé zavedeni dvoufaktorové autentizace systém EnvilAM upozorni uzivatele viz Obrazek 7, pokud
je$té nema uzivatel vyplnéné tidaje pro dvoufaktorové ovéieni, aby tak uéinil ve spravé profilu v ramci CRZP
(https://crzp.mzp.cz/crzp/profil). Tato hlaska se bude zobrazovat pti kazdém prihlaSeni, dokud si uZivatel
nenastavi idaje pro dvoufaktorové ovéiovani.

Ministerstvo Zivotniho prostiedi

Upozornéni

nény Gdsje pro zasléni
email). Prosime o vyp
Ode dne 31.
dajti mozné.

Beru na védomi a chci pokragovat bez vyplnéni tidaji.

Sprava profilu

7 s

Obrdzek 7: Nevyplnéné tidaje pro vice faktorovou autentizaci

5 PRIHLASENI EXTERNIM GCTEM

Systém EnvilAM umozinuje uzivatelim vyuZzivat pro prihlaseni ovérovani digitalni identity pomoci
externich autentizacnich poskytovateld NIA, JIP/KAAS a MojelD. Za timto icelem je nutné si nejdiive ve
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svém uzivatelském profilu CRZP (https://crzp.mzp.cz/crzp/profil) propojit ke svému uétu tcet externi.

svvs

portale https://crzp.mzp.cz/portal.
V ptipadé, Ze dojde k chybé pii ptrihlaSeni pomoci externiho Uctu, je uzivateli zobrazena chybova hlaska

s moznosti ptihlasit se jinym ti¢tem nebo provést registraci v CRZP za ti¢elem propojeni ti¢tu v CRZP a tiétu
externiho poskytovatele NIA, MojelD ¢i JIP/KAAS.

Ministerstvo Zivotniho prostfedi

Chyba ovéreni externiho tGctu

provédte r Vami preferovanou externi identitou.

Registrovat se v CRZP

Obrdzek 8: Chyba pri ovéreni externiho tictu

6 NEOPRAVNENY PRiSTUP K APLIKACI

Po Uspésném ovéieni identity uZivatele systém EnvilAM provede kontrolu, zda-li prihlaseny uzivatel ma
pristup k pozadovanému systému IS/AIS MZP. V pripadé, ze uzivatel nema opravnéni k pfistupu, je mu
zobrazena chybova zprava ,Neopravnény pristup k aplikaci, jak je vidét na obrazku nize.
V takovém piipadé je tfeba se obratit na Helpdesk/spravce prislu$ného systému IS/AIS MZP. Blizsi
informace o zpiisobu nastaveni opravnéni k pozadovanému systému IS/AIS MZP najdete v pfislusné
uzivatelské ptirucce daného systému.

Ministerstvo Zivotniho prostfedi

Neopravnény pristup k aplikaci

& oprévnéni. Pro
t le a agendy v
P. Névod pro vyfedeni tohoto problému je

Obrdzek 9: Neoprdvnény pristup k aplikaci

7 DoBAPLATNOSTI PRIHLASEN]

Systém EnvilAM rozliSuje 2 doby platnosti prihlaseni. Tzv. dobu necinnosti (Time To Kill), ktera stanovuje
dobu, po kterou uzivatel, resp. pouzivany systém neprovede zadnou akci (tj. nekomunikuje se systémem
EnvilAM) a po jejim vyprseni je uzivatel automaticky odhlaSen ze vSech IS/AIS. Druhy typ, maximaln{ doba
ptihlaseni (Time To Live) predstavuje maximalni moZnou dobu platnosti ptihlaSent, po jejimZ uplynuti je
prihlaSeni automaticky zneplatnéno. To zplisobi vynuceni opétovného piihlaSeni uZzivatele systémem
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IS/AIS, ve kterém uzivatel pracuje, resp. pracoval. Zplisob reakce systému na tyto udalosti je popsan
v uzivatelskych priruckach jednotlivych systémi IS/AIS.

Aktualné je v piipadé prekroceni ¢asového limitu sezeni, naptiklad z diivodu necinnosti uzivatele, dojde
k deaktivaci sezeni. Pokud maji cilové aplikace implementovanou sluzbu SLO, bude diky ukonéeni sezeni
uzivatel odhlasen ze vSech aplikaci vyuZzivajici stejné sezeni a bude nasledné vynuceno opétovné piihlaseni
uzivatele.

Doba necinnosti (Time To Kill) je nastavena na 5 hodin a maximalni doba (Time To Live) prihlaseni je
nastavena na 12 hodin. Pokud toto nastane, je uzivatel presmérovan na prihlaSovaci obrazovku AIS
systému.

8 ODHLASENI UZIVATELE

Po ukonceni prace v systému IS/AIS MZP je tfeba se fadné odhlasit. Zptisob odhlaseni je pro kazdy systém
IS/AIS razny a je popsan v uZzivatelskych priruckach jednotlivych systémut IS/AIS. Byva to zpravidla
zvolenim volby ,0dhlasit* v daném systému. Z diivodu pouziti SSO si pouzity webovy prohliZe¢ pamatuje
udaje o prihlaseni. Pro zajiSténi bezpecnosti je dilezité po ukonceni prace a ispéSném odhlaseni uzavrit
vSechna okna prohliZece.

9  RESENi PROBLEMU

V ptipadé problémi s ptihlasenim/ovéienim identity uzivatele do systémi IS/AIS MZP se obrat'te na
servisni podporu MZP pomoci aplikace EnviHELP.
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